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Reduccion de la superficie

de ataque

~

Refuerzo del sistema

Los diversos componentes de control (entre ellos, Control de Anomalias
Adaptativo y algoritmos de ML) permiten adaptar el refuerzo del sistema
y la configuracién de las directivas de seguridad de forma automatica
segun el comportamiento de los usuarios.

Gestion de parches y vulnerabilidades

La administracion de vulnerabilidades y parches simplifica las
actualizaciones y optimiza las operaciones de seguridad y Tl al
admitir la instalacion de SO y software de terceros en los hosts.

@

Reduccion de la
superficie de ataque
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Deteccion y respuesta en
{ endpoints ] 4

Caracteristicas de deteccion y
respuesta en endpoints
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Indicadores loC Analisis de la causa raiz
Busqueda de indicadores de Datos y herramientas de visualizacion
vulneracién (loC) con respuesta para confirmar la causa raiz de la
automatica en todos los endpoints. amenaza y la necesidad de tomar
acciones de respuesta adicionales.
\ \
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Respuesta automatica Enriquecimiento
Guia de respuestas y automatizacion Acceso a Threat Intelligence Portal
incorporadas.




Deteccion y respuesta
extendidas

Consultas en sandbox basado en
la nube

[ ] Deteccidon automatica de tipos de archivos

La integracion con Kaspersky Administracion de tareas ejecutables obsoletas
Cloud Sandbox permite realizar
diversas acciones mediante L
Kaspersky Threat Intelligence R e =l dieccin weby posterior efecucién en Cloud Sandbox

Vs

Carga y ejecucion de archivos en Cloud Sandbox
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|

Portal. h * i—

Caracteristicas de antievasion para contrarrestrar el malware disefiado
para eludir entornos aislados

.

r “TUBEBLL
Ejecucion de un archivo extraido del informe de Cloud Sandbox
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Exportacion de resultados de los analisis




Consultas en sandbox basado en
la nube

<7 Send to TIP Sandbox

Operations [ Repositories [ Quarantine

C Refresh (7 Delete & Download D Restore || ¥ Send to TIP Sandbox

File name ~ a Device name Current a v Object
j

Sandbox

eicar.com

Summary

Detects

Prograi

Deteccion y respuesta
extendidas

Para investigar archivos maliciosos con facilidad

y obtener un contexto mas amplio y mas detalles,
ofrecemos la integracion con Cloud Sandbox. Desde la
interfaz del producto, el usuario puede cargar
muestras que puedan ser maliciosas para verificar su
reputacidn en segundos.

Los datos generados pueden usarse para analizar loC
posteriormente.

Suspicious activities Extracted files Network activities



Integracion de Security

Awareness

Deteccion y respuesta
extendidas

-~

Alert details

Process

File

Select response actions v

Download

‘Computer

Response actions v

User

Select response actions v/

N En Automated Security Awareness Platform, se pueden asignar
cursos de formacion a usuarios. Visualiza los datos sobre los cursos
completados y programados de cada integrante del personal
cuando sea que lo necesites.

User details

KASAP

Assign KASAP group
Assign KASAP group v

Active Directory
0 avoid errors, do not change the KASAP group more frequently than once every

Lock account
16 minutes.

Reset password

HR managers
Add user to security group Curriculum lag

igorivanov@example.com

Delete user from security group

Assigned courses ¢ >

Completed courses

Phishing 2 level

Jate 07. 2,11:08:02 - 0910.2022,12:23:18

Secure passwords 1level

07.10.2022, 1:08:02 - 0910.2022,12:23:18




Deteccion y respuesta
extendidas

Integracion con Active Directory

Nuevos escenarios
de respuesta desde Active

Alert ‘Computer

| Directory

Memory p

Process

File

o Reset password
paas : Add user to security group > A d userto Security g Oup

@ Trusted

More than 10 000 Kaspersk vork Users have . Delete user from security group

application.

Select respons:

Fran ermany 10%, Brazil 12%, ot

Specify the distinguished name (DN) of the security group to which
you want to add the user. Note that it may take up to 12 hours to
update the information about the user's security group.

9 days ago

Download File modification

nload URL % a i a odifier name

Application name




Seguridad de Office 365

* Proteccidn avanzada frente a
amenazas

* Antiphishing, antimalware,
antispam y eliminacion de
archivos adjuntos maliciosos

* Para las principales
aplicaciones de MS Office 365

[@ Seguridad Cloud ] 9

/

Information pPa nel Getting started  Monitoring

REQUIRED: establish a connection to Microsoft Office 365

10 Microsoft Office 365
10 Access to your Office 365 organization is granted.

Settings

REQUIRED: configure security policies for Microsoft Office 365

= Excha Online protection OneDrive protection
v Al Protec of your Exchange Online mailboxes is configured.

Exchange Online Protection OneDrive Protection

it Online protection Teams protection

rotec ur SharePoint Online sites from malware.
ns fromn

SharePoint Online Protection Online Help

Protection of your OneDrive users is configured.

Point Online and OneDrive files transmitted via

\




La Joya de La Corona...

Kaspersky MDR

Es una solucion integral que ofrece
proteccion avanzada y continua
incluso contra las amenazas mas
innovadoras

Supervision continua las 24 horas del
dia, los 7 dias de la semana

en busca de actividades sospechosas

Deteccion y analisis de amenazas

para evitar posibles sistemas vulnerados

Priorizacion de alertas

para filtrar falsos positivos y asignar recursos
de forma eficiente

BUsqueda de amenazas y respuesta

por expertos en seguridad de Kaspersky

10



11

Seguridad gestionada

Kaspersky Next MXDR Optimum captura La telemetria, los metadatos y la priorizacidon de alertas se
y envia los datos al SOC de Kaspersky. analizan con herramientas de ML/IA, con la participacion
activa de los expertos del SOC de Kaspersky.

mmmmmm———mm—— { MDR Cloud } -------------- e /—[ ® Kaspersky Next J‘\
MXDR Optimum
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: « Inteligencia artificial E‘— T€|€md9trfa,
. | ecopilacion rocesamiento macenamiento metadatos
El equipo del SOC de ! [ i ][ ’ ][ i ] o |
q 5 ! I
Kaspersky investiga alertas e l !
; ; ool ( SOC de K k 1 ————————————— <
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» - . 4 ) Infraestructura
actividad maliciosa, ademas /
de ofrecer recomendaciones Supervision + Blsqueda de amenazas Consola Corporatlva
- | .
y respuesta guiada $ ; | web | del cliente
|
paso a paso' ( Evaluacion, correlacion | ( Plataforma de respuesta | i :
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N J N J Recomendaciones
‘ ‘ y respuesta guiada
[ s [ Respuesta ]
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Motores de inteligencia artificial (I1A)

Los mecanismos de |IA filtran automaticamente los falsos positivos, lo que
permite mejorar considerablemente la productividad

de los analistas y reduce el tiempo medio de priorizacion,

deteccidn y respuesta (MTTD/MTTR)

__________________________ -
a¥% OL e v
- &3 I %
Eventos Alertas Analisis Desglose Incidentes

Correlacién d e IA d e a | e rta S Confirmacion del

de datos estado del disparador:
Priorizacién de alertas Verdadero/Falso



Capacidades de las tecnologias de IA

®

Deteccion mas rapida

La IA analiza objetos sospechosos en el
momento en que ingresan los datos

O,

Priorizacion de alertas

Permite a nuestros analistas enfocarse en
las alertas mas importantes

@

Resuelven entre el 35y 40 %
de alertas

Aumenta de forma significativa el rendimiento
de los analistas, lo que genera SLA de tiempo
de reaccion reducidos

O

Resolucion de alertas automatica

No es necesario recurrir a analistas humanos

35



Escenarios de respuesta

Nuestro equipo examina incidentes y crea respuestas que puedes aceptar o
rechazar, como:

Tipo de respuesta Description

Obtener archivo Copiar un archivo de tu infraestructura al SOC de Kaspersky

Aislar Aislar el activo especificado de la red

Desactivar aislamiento Desactivar el aislamiento de la red del activo especificado

Eliminar clave de registro Eliminar una clave de registro o una rama de registro en el activo especificado
Volcado de memoria Crear un volcado de memoria y enviarlo al SOC de Kaspersky

Terminar proceso Terminar un proceso en el activo especificado con Kaspersky Endpoint Security for Windows



SLA
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Nivel de prioridad Tiempo de reaccion Valor objetivo
Alto (ejemplo: ataque dirigido) 1 hora 90 %
Medio (ejemplo: malware comun) 4 hora 90 %
Bajo (por ejemplo: software publicitario, 24 horas 90 %

riskware, etc.)

Tiempo de reaccion Valor objetivo
El tiempo que transcurre desde la deteccion del incidente (“Hora Porcentaje de incidentes en los que el tiempo de reaccion y el
de creacidn”) hasta su publicaciéon en la consola tiempo de respuesta satisfacen el valor objetivo.

de MDR (“Hora de actualizacidon”).

Puede encontrar mas informacién, como los criterios de los incidentes, en los Términos y condiciones
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