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COSTES 
DIRECTOS

• Pérdidas Operativas por paralización
• Costes de recuperación de datos y posibles 

pagos de rescates.

• Regulación: GDPR, NIS,…
• Responbilidad Civil
• Incumplimento Contratos

RESPONSABILIDAD 
LEGAL

RIESGO 

REPUTACIONAL

• Perdida de Contratos en vigor
• Imposibilidad de acceso a nuevos contratos o 

subvenciones publicas o privadas
• Perdida de confianza de proveedores y clientes

El 32% de 

los incidentes 

resultó en 

multas

EL 75% de 

las empresas  

se recupera 

después de 

los 100 

dias

EL 60% de 

las Pymes 

españolas no 
pudieron 

recuperarse 
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& Informe “Cost of a Data Breach” de 2025https://www.syteca.com/en/blog/cost-of-a-data-breach
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VECTORES DE ATAQUE INICIALES Y 
CAUSAS RAÍZ 



Checklist
deberíamos 

exigir hoy

✓ Definición RPO/RTO:  Unitario y Global.
✓ Tiering: Definición de Backup y Archivo.
✓ Restore versátil -archivos, VM, 

servidores, end points según criterios 
preestablecidos.

✓ Separación granular de permisos y 
credenciales.

✓ Inmutabilidad- Protección ante borrado, 
modificación o secuestro.

✓ Reporting- alertas y logs.
✓ Restore tests periódicos -pruebas reales 

0 Errores.

COMO COLABORAMOS DESDE SYNOLOGY
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