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https://www.syteca.com/en/blog/cost-of-a-data-breach & Informe “Cost of a Data Breach” de 2025
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VECTORES DE ATAQUE INICIALES Y

CAUSAS RAIZ

b,5USD
Usuaria interno negligente, 4,92
= UsD O Compromiso de proweedores externos y
cadena de suministro, 4,91 o
Phishing,|4,B0
Credencizles comprometidas, 4,67 | O
4.5 UsD
O Atagues de denegacidn de servicio, 4,41
& Explotacién de vulnerabilidades, 4,24
Riobo fisico o problema de seguridad) 4,07

4.0 UsSD © ? s

[ & Error de wsuario interno, 3,62
3,5USD Errordel sistema, 3,61
3.0USD
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51%

Ataque malicioso o delictivo

237

Fallo de TI

267

Emor humano
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COMO COLABORAMOS DESDE SYNOLOGY

Checklist
deberiamos

exigir hoy

v’ Definicién RPOJRTO: Unitario y Global.

v' Tiering: Definicion de Backup y Archivo.

v' Restore versatil -archivos, VM,
servidores, end points segun criterios
preestablecidos.

v Separacién granular de permisos y
credenciales.

v Inmutabilidad- Proteccidn ante borrado,
modificacion o secuestro.

v Reporting- alertas y logs.

v’ Restore tests periddicos -pruebas reales
O Errores.






GRACIAS

(  TOMAssAizZ )

tomassaiz@synology.com
+ 34 66711 04 65




	Diapositiva 1
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 8
	Diapositiva 9
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16

